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DIRETRIZES PRELIMINARES PARA O SETOR DE Tl - LGPD E LAl

1. INTRODUGAO

Este documento estabelece diretrizes essenciais para a conformidade do site e dos
sistemas da Secretaria Municipal de Ciéncia e Tecnologia com a Lei Geral de Protecao de
Dados (LGPD - Lei n° 13.709/2018) € a Lei de Acesso a Informagao (LAl - Lei n°
12.527/2011).

O objetivo & assegurar a protegdo de dados pessoais e sensiveis, garantir a transparéncia
publica e respeitar os direitos fundamentais dos cidaddos no que se refere a privacidade e
ao acesso a informagéo.

2. TRANSPARENCIA ATIVA - OBRIGATORIEDADE DE INFORMAGOES NO SITE

De acordo com a LAIl, as seguintes informacdes devem constar de forma acessivel e

atualizada no site:
2.1. Estrutura Organizacional
= Nome, cargo e contato institucional dos responsaveis pela secretaria.

= Organograma atualizado da secretaria (competéncias, estrutura, horarios, enderegos e

formas de contato).

Rua Raymundo Ottony dee Castro Maia, n° 41, Prainha, Arraial do Cabo/RJ - 28907-030
coord.transparenciaelgpd@edu.arraial.rj.gov.br



PREFEITURA DE | - ESTADO DO RIO DE JANEIRO
ARRAIAL Ef“ga'?aflg PREFEITURA DE ARRAIAL DO CABO
DOCABO | Esporte o Lazer ‘ SECRETARIA DE EDUCAGAO
Subsecretaria de Ciéncia e Tecnologia

Coordenadoria de Transparéncia e LGPD

2.2. Informagodes Financeiras e Contratuais

= Contratos firmados pela secretaria (com informacbes sobre objeto, valor e prazo de
vigéncia, garantindo anonimizacao de dados pessoais quando necessario).
= Licitagcdes e processos administrativos.

= Relatérios financeiros e orgcamentarios.

2.3. Servicos e Atendimento ao Cidadao

= Informacdes sobre os servigos prestados pela secretaria e os canais de atendimento.
= Formulario para Pedidos de Acesso a Informagéao (e-SIC), permitindo que cidadaos

solicitem dados publicos conforme a LAI.

2.4. Regulamentacao e Publicagoes Oficiais

= |eis, portarias e regulamentos relevantes.

= Editais e portarias contendo dados pessoais ndo essenciais devem ser anonimizados.

= Bases de dados abertos nao podem incluir informagdes que permitam identificar
diretamente uma pessoa.

w

. PRIVACIDADE E PROTEGAO DE DADOS - REGRAS GERAIS PARA O SITE

3.1. Politica de Privacidade

O site deve possuir uma Politica de Privacidade clara e acessivel, informando quais
dados sdo coletados, para que sao utilizados e como o usuario pode exercer seus direitos

(acesso, correcao, excluséao etc.).

Deve haver um canal expresso no site para que os titulares possam solicitar a excluséo ou

alteracao de seus dados pessoais.
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3.2. Formularios e Coleta de Dados

Evitar a coleta excessiva de dados: solicitar apenas as informacbes estritamente
necessarias.
= Exemplos de dados estritamente necessarios: Nome, e-mail institucional e telefone

de contato para servigos essenciais.

Dados que nao devem ser solicitados: RG, CPF, endereco residencial, filiacdo, salvo se

houver justificativa legal e necessidade evidente.

Todos os formularios que coletam dados pessoais devem conter um termo de

consentimento especifico, como o seguinte exemplo:

Exemplo de Termo de Consentimento:

"Ao preencher este formulario, autorizo o tratamento dos meus
dados pessoais para a finalidade especifica informada, conforme
previsto na Lei Geral de Protecdo de Dados (LGPD - Lei n°
13.709/2018). Estou ciente de que meus dados serdo utilizados
exclusivamente para [finalidade especifica, como atendimento,
cadastro ou envio de informacgdées], podendo solicitar sua exclusao

ou corre¢do a qualquer momento pelo e-mail [inserir contato].

3.3. Uso de Cookies e Tecnologias de Rastreamento

O consentimento para cookies deve ser solicitado para todos os cookies nao essenciais

(como aqueles usados para publicidade e estatisticas avangadas).

O usuario nao pode ser impedido de acessar informacdes essenciais do site caso

negue o consentimento de cookies opcionais.
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No entanto, se determinado servigo do site depende do uso de cookies essenciais

para funcionamento, o acesso podera ser restrito, desde que devidamente justificado na

politica de privacidade.

Exemplo de banner de consentimento:

"Este site utiliza cookies para aprimorar sua experiéncia. Vocé pode
aceitar todos, configurar suas preferéncias ou rejeitar os cookies
opcionais. No entanto, algumas funcionalidades podem ser limitadas

caso recuse determinados cookies."

3.4. Evitar Exposicéao Indevida de Dados

NUNCA publicar:

CPF, RG, endereco residencial ou telefone pessoal de servidores ou cidadaos.

Dados de saude, origem racial, convicgao religiosa ou politica (dados sensiveis,
conforme LGPD).

Informagdes de menores de idade sem consentimento formal de responsaveis.

Denuncias anénimas que possam expor a identidade do denunciante.

Deve ser publicado:

Nome e cargo de servidores publicos.
E-mails institucionais para contato.

Documentos publicos, devidamente anonimizados quando necessario.

4. DENUNCIAS ANONIMAS NO SITE

E permitido o recebimento de dentincias anénimas.

O site pode disponibilizar um canal especifico para denuncias, sem exigéncia de

identificagao do denunciante.
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Caso seja necessario coletar dados do denunciante para eventual contato, o sistema deve

informar expressamente que os dados serao protegidos e nao divulgados.

5. CHECKLIST PARA PUBLICAGAO DE DADOS NO SITE

Informacgdes institucionais (6rgaos, contatos e servigos)
Documentos publicos anonimizados quando necessario
Dados orgcamentarios e contratos, sem informacdes pessoais desnecessarias
Aviso de Privacidade e Politica de Cookies
Formularios com consentimento explicito para coleta de dados
Implementagao de criptografia e HTTPS para trafego seguro.
Controle de acessos para evitar edicdes indevidas.
Uso de autenticacao forte para administradores do site.
Nao divulgar informagdes pessoais sensiveis sem justificativa legal
%] Nao expor dados de menores ou de grupos vulneraveis

Nao bloquear acesso ao site por rejeicdo de cookies opcionais

6. ABA ESPECIFICA SOBRE LGPD E LAI NO SITE

O site deve conter uma aba especifica para LGPD e Acesso a Informacgao, incluindo:

= Sugestdo de Titulo: Protecdo de Dados e Transparéncia Publica

= Sugestio de Segodes:

Lei Geral de Prote¢cao de Dados (LGPD): Explicacdo sobre a LGPD, direitos dos

titulares de dados e canal para solicitagdes.

Lei de Acesso a Informagao (LAIl): Explicacdo sobre a LAl e como os cidadaos

podem solicitar informacgdes publicas.

Canal de Denuncias: Explicagdo sobre como enviar denuncias anénimas e a politica
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de sigilo.

Contato para Duvidas: Canal para esclarecimentos adicionais sobre protecdo de

dados e acesso a informacao.

7. IMPLEMENTAGCAO E RESPONSABILIDADE

O Setor de Tl da Secretaria Municipal de Ciéncia e Tecnologia sera responsavel por aplicar
as diretrizes preliminares estabelecidas neste documento, garantindo que as adequacbes
sejam feitas de maneira eficiente e segura. Qualquer duvida ou necessidade de orientagao
adicional devera ser encaminhada a Coordenacao de Transparéncia e LGPD para analise e

deliberagéao.

Coordenacao de Transparéncia e LGPD
Dra. Bianka Almeida

OAB/RJ 242.213
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